
 บทที่ 9 - หนา 1 จากจํานวน 8 หนา 

บทที่ 9  
การรักษาความปลอดภัยในระบบคอมพิวเตอร 

 
ความมุงหมายของบทเรียน 

1. สามารถบอกถึงประเภทและลักษณะของอาชญากรรมคอมพิวเตอรได 
2. อธิบายถึงระบบการรักษาความปลอดภยั การตรวจสอบและการเขาถึงขอมูล 
3. อธิบายถึงการกระทําผิดทางดานกฎหมายลิขสิทธิ์ 
4. สามารถปองกันการเกิดไวรัสคอมพิวเตอรตอการใชงานของตนเองได 
5. ปฏิบัติตามจรรยาบรรณของผูใชอินเทอรเน็ตและมีมารยาทในการใชอินเทอรเน็ต 
 

เนื้อหาของบทเรียน 
1. ความปลอดภัยและความเปนสวนตวัในระบบคอมพิวเตอร  
2. อาชญากรรมคอมพิวเตอร  และทรัพยสินทางปญญา 
3. การรักษาความปลอดภยัของขอมูล (Data Security) 
4. การปองกันหนอนและไวรัส  และการสํารองไฟลขอมูล 
5. จรรยาบรรณของนักคอมพิวเตอร และผูใชอินเทอรเนต็ 

 
วิธีการสอนและกิจกรรม 

1. บรรยาย 
2. การศึกษาและคนควาเพิ่มเติม 
3. ทําแบบฝกหัด 
 

อุปกรณการสอน 
1. เครื่องคอมพิวเตอรและอปุกรณประกอบการนําเสนอ 
2. ประมวลการสอน 
3. เอกสารประกอบการสอน 
 

การวัดและประเมินผล 
1. การสังเกตพฤติกรรมผูเรียน 
2. การซักถาม 
3. แบบฝกหัด 
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ความปลอดภัยและความเปนสวนตัวในระบบคอมพิวเตอร 
           ในอดีตเรื่องความปลอดภยั และความเปนสวนตวั สําหรับเครื่องคอมพิวเตอร เปนสิ่งที่
สามารถจัดการไดโดยงาย เพียงแคใสกุญแจประตู หองคอมพิวเตอรก็ถือวาปลอดภัยแลว เพราะ
เนื่องจากในอดีตนั้น เครือ่งคอมพิวเตอร ถูกติดตั้งและ ใชงานในลักษณะระบบแบบรวมศนูย 
(Centralize)ซ่ึงมีระบบการทาํงานและเครื่องคอมพิวเตอรอยูเพียงหนวยเดียว 
           แตปจจุบนั ระบบคอมพิวเตอรไดเปลี่ยนแปลงไป ใครๆ ก็สามารถเชื่อมตอไปยงัเครื่อง
คอมพิวเตอรเครื่องอื่นๆ ที่อยูคนละสถานที่กัน ใหติดตอกันได อันเนื่องมาจาก ความสามารถของ
การสื่อสารขอมูล ดังนั้นความปลอดภัย (Security) ของขอมูลเปนเรื่องที่สําคัญที่สุด ที่ควรคํานึงถึง 
เพราะวาไฟลขอมูลจํานวนมาก ที่จัดเก็บอยูในเครื่องคอมพิวเตอร ตองไดรับการดแูล ใหปลอดภัย 
จากการถูกทําลาย ความเสยีหายที่เกดิจากอุบัติเหต ุ ขโมยหรือแมแตการจารกรรม อันเนื่องมาจาก 
การสื่อสารที่เขาถึงกันไดอยางสะดวกและงายดาย 
 
จุดประสงคในการรักษาความปลอดภยั 
         ในการรักษาความปลอดภยัของระบบคอมพิวเตอรมีจดุประสงคสําคัญ 3 ประการคือ 
 1. การรักษาความลับของขอมูล (Confidentiality) 
     เปนการเก็บรักษาขอมูลมิใหถูกลวงรูโดยบุคคลที่ไมไดรับอนุญาต หรือสามารถเขาถึง
ขอมูลไดเฉพาะตามสิทธิที่ไดรับเทานั้น 
 2. การรกัษาความถูกตองของขอมูล (Integrity) 
       เปนการเก็บรักษาขอมูลมิใหถูกเปลี่ยนแปลง แกไขโดยมิไดรับอนุญาต หรือเปลี่ยนแปลง
โดยไมสามารถตรวจสอบได 
         3. การพรอมใชงานอยางเต็มประสิทธิภาพ (Availability) 
      เปนการทําใหระบบคอมพวิเตอรมีความสามารถพรอมทํางานไดตรงตามวัตถุประสงค 
ปริมาณ และเวลาที่ตองการ  ตามกรอบของการทํางานทีก่ําหนดไว 
 
อาชญากรรมคอมพิวเตอร  
           แฮกเกอร (Hackers) หรือแครกเกอร (Cracker) คือ บุคคลที่พยายามเชื่อมตอเขาสูระบบ
คอมพิวเตอรอยางผิดกฎหมาย คําวา แฮกเกอรแตเดิมนั้นมีความหมายในเชิงบวกคือหมายถึงบุคคลที่
มีความเชี่ยวชาญอยางมากทางดานคอมพิวเตอร สามารถเขาถึงระบบตางๆ ไดดวยความสามารถ
เฉพาะตัว  สวนคําวา แครกเกอร จะเปนความหมายในเชิงลบ คือมุงเนนการทําลายระบบจริงๆ แต
ปจจุบันความหมายของ แฮกเกอร ไดมีความ เขาใจไปในทางลบดวย คือถือวาเปนอาชญากร
คอมพิวเตอรดวย เพราะตามปกติ ผูที่เขาถึงระบบของผูอ่ืน คงไมเปนผูที่ประสงคดีตอระบบนั้น 
 หรือถาเปนคนดีจริงทําไมจะตองลอบเขาไปในระบบอื่นดวย 
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            แตสําหรับผูที่เปน แฮกเกอรจริงๆ ก็จะไมยอมรับตนเองวาเปน แครกเกอร ไปดวยเพราะถือ
วาศักดิ์ศรีตางกัน อยางไรก็ตามแลว ก็จะเรียกแฮกเกอรวาเปน นักเจาะระบบ  
 
ลักษณะของอาชญากรรมคอมพิวเตอร 

1.การฉอโกงบัตรเครดิต (Credit Card Fraud) 
2. การฉอโกงในการสื่อสารขอมูล (Data Communications Fraud) 
3. การเขาถึงไฟลขอมูลโดยไมไดรับอนุญาต (Unauthorized Access to Computer File) 
4. การทําสําเนาซอฟตแวรคอมพิวเตอรอยางผิดกฎหมาย (Unlawful Copying of Copyright  

Software) 
 
ความปลอดภัย  
           ความปลอดภัย (Security) เปนระบบปองกันที่ถูกออกแบบ เพื่อปกปองระบบคอมพิวเตอร 
และขอมูลจากความเสียหาย ทั้งโดยเจตนาหรือโดยบังเอิญ หรือจากการเขาใชระบบโดยบุคคลที่
ไมไดรับอนุญาต การระบุตัวผูใชระบบและการเขาถึงขอมูล 
โดยอาศัยวิธีการระบุตัวผูใชระบบและการเขาถึงขอมูล 4 ประเภทใหญๆ  ดังนี้  
         1. ส่ิงที่คุณมี (What you have?) 
  2. ส่ิงที่คุณรู (What you know?) 
  3. ส่ิงที่คุณทํา (What you do?) 
  4. ส่ิงที่คุณเปน (What you are?) 
 
ทรัพยสินทางปญญากับระบบคอมพิวเตอร 
              ในระบบคอมพิวเตอรนั้น ทรัพยสินทางปญญาที่มีความเกี่ยวของมากที่สุด คือ ลิขสิทธิ์
ซอฟตแวรคอมพิวเตอร    ซ่ึงลิขสิทธิ์นั้น หมายถึง สิทธิแตเพียงผูเดียวของผูสรางสรรคงานที่จะ
กระทําการใดๆ เกี่ยวกับงานที่ผูสรางสรรคไดทําขึ้น ผลงานเหลานั้นเกิดจากการใชสติปญญา
ความสามารถและความวิริยะอุตสาหะในการสรางสรรคขึ้น จึงควรไดรับการคุมครองตามกฎหมาย 
           นโยบายการใหความคุมครองด านลิขสิทธิ์ ของประเทศไทยมีจุดมุ งหมายเพื่ อ 
  1. เ พื่ อ คุ ม ค ร อ ง สิ ท ธิ ป ร ะ โ ย ช น อั น ช อ บ ธ ร ร ม ข อ ง ผู ส ร า ง ส ร ร ค 
  2. เพื่อกระตุนใหมีการสื่อสารหรือถายทอดความคิด ความรู และขอมูลในสังคมมากที่สุด 
  3. เพื่อกําหนดกฎเกณฑหรือ กติกาในการแสวงหาประโยชน ทางเศรษฐกิจการคา จาก
ผลงานสรางสรรคดานลิขสิทธิ์ทั้งในระดับ  ภายในประเทศและระหวางประเทศ 
  4. เพื่อสงเสริมและรักษาผลงานสรางสรรคอันเปนมรดกทางวัฒนธรรมของประเทศ  
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การรักษาความปลอดภยัของขอมูล (Data Security) 
  1. การรักษาความปลอดภยัของขยะขอมูล (Secured Waste) 
  2. การควบคุมในระบบคอมพิวเตอร (Internal Controls) 
  3. การตรวจสอบ (Auditor Checks) 
  4. การตรวจสอบประวัติผูสมัครงาน (Applicant Screening) 
  5. การใชรหัสผาน (Passwords) 
  6. ตัวปองกันในซอฟตแวร (Built-in Software Protection) 
 
การปองกันหนอนและไวรัส 
           หนอน (Worm) เปนโปรแกรมที่ถายเทตัวเอง จากคอมพิวเตอรหนึ่ง ไปยังคอมพิวเตอรอีก
เครื่องหนึ่ง ผานทาง ระบบเครือขาย และบันทึกตัวเองเปนไฟลขอมูล แยกตางหากลงในที่เก็บขอมูล
เดียวกัน โปรแกรมนี้สามารถ เพิ่มจํานวนไดเอง อยางควบคุมไมได ทําใหพื้นที่เก็บขอมูลเต็ม 
จนกระทั่งคอมพิวเตอรไมสามารถทํางานตอได 
           ไวรัส (Virus) เปนโปรแกรมที่สามารถดัดแปลงแกไขโปรแกรมอื่นๆ หรือสงผานตัวเอง 
จากโปรแกรมหนึ่งไปสูอีก โปรแกรมหนึ่งเมื่อใชงานโปรแกรมรวมกันได นอกจากนี้ไวรัสยัง
สามารถเปลี่ยนหรือลบไฟลขอมูล หรือขยายขนาดของไฟลขอมูล หรือแสดงขอความแปลกๆ 
ออกมาบนหนาจอ หรือทําใหภาพบนหนาจอเกิดความผิดปกต ิ

 แอนตี้ไวรัส (Antivirus) เปนโปรแกรมคอมพิวเตอรที่หยุดการกระจายและกําจัดไวรัส แตก็
มีโปรแกรม Retrovirus ที่สามารถตานทานและอาจลบแอนตี้ไวรัส ได ปจจุบันไดมี
ผูพัฒนาโปรแกรมแอนตี้ไวรัส ขึ้นมาหลายตัว อาทิเชน Norton Antivirus หรือ McAfee VirusScan 
เปนตน 
 วิธีการปองกัน 
  1. ไมติดตั้งโปรแกรมจากแผนฟลอปปดิสกที่ไมไดมาจากผูขายโดยตรง 
  2. ใหระวังในการใชซอฟตแวรที่มาจากบรษิัทอื่นที่ไมไดทําธุรกิจรวมกนั 
  3. ใชซอฟตแวรตรวจสอบไวรัส เพื่อตรวจสอบไฟลขอมูลและเอกสารอื่นๆ กอนใชงาน
หรือบันทึกขอมูลลงในฮารดดิสกทุกครั้ง 
  4. ถานําแผนฟลอปปดิสก หรือ แฟลตเมมโมรีไปใชกับเครื่องคอมพิวเตอรเครื่องอื่นที่ไม
เคยใช ก็ตองตรวจสอบไวรัสกอนดวย 
  5. ควรติดตั้งแอนตี้ไวรัส เพือ่ใชสแกนฮารดดิสกทุกครั้งที่เปดเครื่อง หรือตามระยะเวลาที่
กําหนด ไมเปดอีเมลนั้นดหูากไมแนใจวาใครเปนผูสงมาและใหลบทิ้งไปทันท ี
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การสํารองไฟลขอมูล 
           ถึงแมวาองคกรทั้งหลาย ตระหนักถึงความสําคัญของขอมูล และมีมาตรการในการสํารอง
ขอมูลอยูเสมอ แตผูใช เครื่องคอมพิวเตอรสวนบุคคล กลับมองขามสิ่งเหลานี้ไป ซ่ึงถาใชซอฟตแวร
อยางไมถูกตอง หรือใสขอมูลผิดพลาด อาจเปนเวลานานกวาจะทราบขอผิดพลาด แตบางครั้ง
ซอฟตแวรเองก็ทําใหขอมูลเสียหาย บางครั้งฮารดแวรเอง ก็ทํางานผิดพลาด ทําให ไมสามารถอาน
ขอมูลได หรืออาจเกิดอุบัติภัย เชนไฟไหม น้ําทวม หรืออาจลบไฟลขอมูลโดยไมไดตั้งใจ ในการ
แกไข ก็ตองยอนกลับไป ยังเวลาที่ขอมูลยังถูกตองอยู 
           เพื่อเปนการปองกัน ขอผิดพลาดตางๆ ก็ควรสํารองขอมูลอยูเสมอ วิธีการสํารองขอมูลอยาง
งายๆ ทําไดโดยคัดลอก ไฟลขอมูลตางๆ จากฮารดดิสกลงในแผนฟลอปปดิสก หรืออาจใชอีกวิธีที่
ดีกวาคือ การคัดลอกไฟลขอมูลทั้งหมด ลงบนเทป ซ่ึงจะปลอดภัย และรวดเร็วกวา ในปจจุบันหาก
ไฟลขอมูลที่มีขนาดใหญ ก็จะนิยมบันทึกลงแผนซีดีรอม ซ่ึงปจจุบัน มีราคาถูกลงมาก รวมทั้งอาจ
ใชซอฟตแวรสํารองไฟลขอมูลแบบอัตโนมัติหรือแบบวันตอวันหรือตามตองการก็ได            
 นอกจากนี้อาจคัดลอกไฟลขอมูลทั้งหมด ที่มีอยูในฮารดดิสกตัวที่ใชงานอยูเปนประจํา ลง
บนฮารดดิสกอีกตัวหนึ่งที่เรียกวา Mirror Hard Disk ก็ได แตจะเสียคาใชจายสูงพอสมควร 
 

จรรยาบรรณของนักคอมพิวเตอร  
           จรรยาบรรณของนักคอมพิวเตอร ประกอบดวยขอพึงปฏิบัติ และกฎขอบังคับ แตกฎขอ 
บังคับนั้นผูกมดัผูที่เปนสมาชิกของ ACM (Association of Computer Machinery) หลักการทั่วไป 
มีดังนี ้ 

1. สมาชิกจะตองประพฤติตนอยางซื่อสัตยตรงไปตรงมา เชน จะตองไมนําขอมูลขาวสาร
ใดๆ ที่เปนความลับของนายจางหรือลูกคา ไมวาอดีตหรือปจจุบันไปใชโดยไมไดรับอนุญาต
ลวงหนา 

2. สมาชิกควรพยายามเพิ่มพูนความรู ความสามารถของตน และศักดิ์ศรีของวิชาชีพ เชน 
สมาชิกพยายามออกแบบ และพัฒนาระบบที่ทํางาน ตามที่ตองการไดอยางเพียงพอ และตรงตอ
ความจําเปนในเชิงปฏิบัติของนายจางหรือลูกคา 

3. สมาชิกจะตองรับผิดชอบในงานของตนเอง เชน สมาชิกจะตองไมพยายามที่จะ ประกาศ
หรือจํากัดตัวเอง ออกจากความรับผิดชอบ ตอลูกคาในความผิดพลาดที่ตนไดกอขึ้น 

4. สมาชิกจะตองปฏิบัติตัวดวยความรับผิดชอบทางวิชาชีพ  
 
 
 



 บทที่ 9 - หนา 6 จากจํานวน 8 หนา 

จรรยาบรรณของผูใชอินเทอรเน็ต 
  จรรยาบรรณของผูใชอินเทอรเน็ต ที่ควรปฏิบัติและถือเปนมารยาทในการใชอินเทอรเน็ตมี
อยู 10 ประการ ดังนี ้
  1. ตองไมใชคอมพิวเตอรทํารายหรือละเมดิผูอ่ืน 
  2. ตองไมรบกวนการทํางานของผูอ่ืน 
  3. ตองไมสอดแนมหรือแกไขเปดดูในไฟลของผูอ่ืน 
  4. ตองไมใชคอมพิวเตอรเพือ่การโจรกรรมขอมูลขาวสาร 
  5. ตองไมใชคอมพิวเตอรสรางหลักฐานที่เปนเท็จ 
  6. ตองไมคัดลอกโปรแกรมผูอ่ืนที่มีลิขสิทธิ์ 
  7. ตองไมละเมิดการใชทรัพยากรคอมพิวเตอรโดยที่ตนเองไมมีสิทธิ์ 
  8. ตองไมนําเอาผลงานของผูอ่ืนมาเปนของตน 
  9. ตองคํานึงถึงสิ่งที่จะเกดิขึน้กับสังคมอันติดตามมาจากการกระทํา 
  10. ตองใชคอมพิวเตอรโดยเคารพกฎระเบยีบ กติกามารยาท 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 บทที่ 9 - หนา 7 จากจํานวน 8 หนา 

บรรณานุกรม 
 

Forouzan B. A , Data Communication and Networking , 4 rd Edition, MeGrow-Hill. 
http://web.ku.ac.th/schoolnet/f-snet1.htm เขาถึงเมื่อวันที่ 31 สิงหาคม 2550 
http://www.moc.go.th/opscenter/cr/lic1.htm เขาเมื่อวันที ่25 มกราคม 2552 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 บทที่ 9 - หนา 8 จากจํานวน 8 หนา 

แบบฝกหัดทายบท 
 

1. Hacker แตกตางจาก Cracker อยางไร 
2. การรักษาความปลอดภยัของขอมูลประกอบดวยวิธีการใดบาง 
3. จงอธิบายถึงความแตกตางระหวางหนอนและไวรัสคอมพิวเตอร 
4. จงยกตวัอยางการปองกันไวรัสคอมพิวเตอร 
5. การสํารองขอมูลมีความสําคัญอยางไร 
6. จรรยาบรรณของนักคอมพิวเตอรมีความแตกตางจากจรรยาบรรณของผูใชอินเทอรเน็ตอยางไร 
 
 
 
 
 
 


